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Disposiciones Generales

La presente politica ha sido elaborada sobre la base de los estandares y mejores
practicas de tratamiento de datos personales, asi como la normativa vigente en
Ecuador, al momento de su redaccién. En consonancia con el contexto global actual,
esta politica esta disefiada para enfrentar los desafios del manejo de la informacion
personal, especialmente aquellos relacionados con la garantia de los derechos
fundamentales de los titulares. Para aquello, UNIPLEX S.A. se propone realizar un
tratamiento legitimo, transparente y adecuado de los datos personales, mediante la
adopcion, evaluacion y fortalecimiento continuo de  mecanismos técnicos,
administrativos y juridicos para la proteccion de datos.

Declaracion de Responsabilidad

Con el fin de demostrar el compromiso de UNIPLEX hacia una cultura organizacional
que valore y respete la proteccion de los datos personales, se han implementado los
lineamientos correspondientes para la gestion de toda informacion personal de
responsabilidad de UNIPLEX. Este enfoque refleja la importancia de garantizar la
privacidad y la seguridad de los datos personales, en concordancia con los estandares
aplicables en este ambito.

Por lo tanto, la presente Politica es responsabilidad de todos quienes conforman
UNIPLEX S.A. y su acatamiento es obligatorio.

Responsable del Tratamiento de Datos Personales

Para efectos de la presente politica, UNIPLEX S.A. se considerara como el responsable
de lainformacion que trate por su cuenta. En los casos en que UNIPLEX S.A. tenga una
funcion de encargo en virtud de un contrato, la compania no dejara de cumplir con las
directrices del presente instrumento.

Datos del Responsable

Nombre: Uniplex S.A.

R.U.C.: 1790835170001

Domicilio: Pichincha — Quito, calle Alpallana E7-212 y Diego de Almagro.
Edificio Alpallana 289, PB.

Teléfono: (593) 2 398-0200

Pagina Web: https://www.uniplexsystems.com/

Correo Electrénico: info@uniplexsystems.com

Informacion General: El responsable es una entidad de derecho privado, constituida
bajo las leyes de la Republica del Ecuador. Su principal linea de
negocio se enfoca en ofrecer soluciones y servicios
empresariales de mision critica, alta calidad e innovacion.
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Finalidad de |la Politica de Proteccion de Datos.

1. Establecer las reglasy los principios para el tratamiento de los datos personales
por parte de Uniplex S.A. de todas las personas relacionadas con la empresa, de
conformidad con la normativa legal aplicable, asi como los estandares y demas
instrumentos internacionales de proteccion de datos y privacidad de la informacion.

2. Fijar los mecanismos de caracter técnico y administrativo, orientados a
implementar, supervisar, evaluar y mejorar las practicas internas de proteccion de
datos, en virtud del principio de responsabilidad proactiva y demostrada.

3. Articular los procedimientos adecuados para que las personas puedan ejercer
los derechos que les asisten como titulares de sus datos personales, ante la compafia.

4. Informar al publico general sobre los términos y condiciones bajo los cuales
Uniplex S.A. realiza el tratamiento de los datos personales de sus colaboradores,
clientes, proveedores, etc. En tal virtud, este documento tiene un propdsito informativo
y no debe considerarse como un medio para recopilar consentimientos.

Ambito de aplicacion.

Esta politica es aplicable a todas y cada una de las personas vinculadas directamente
con Uniplex S.A., tales como: trabajadores, colaboradores, consultores, pasantes,
personal asociado, clientes, proveedores, socios estratégicos, todos estos ya sean
actuales o potenciales, entre otros. Asimismo, aplica para las relaciones entre UNIPLEX
S.A. como encargadoy cualquiera de las personas naturales o juridicas responsables del
tratamiento de sus datos personales quienes contratan a UNIPLEX S.A. para dicho
encargo. De la misma manera, esta politica se aplica a todas las categorias de datos
personales que UNIPLEX trate, con respecto a las personas detalladas anteriormente.

Marco Normativo

La presente politica se sujeta a la ley ecuatoriana vigente, que es la Ley Organica de
Proteccion de Datos Personales y su normativa complementaria. Esta ley establece las
bases y principios que deben ser cumplidos por cualquier entidad que trate datos
personales en Ecuador, a fin de garantizar la privacidad y sequridad de la informacion
personal de los ciudadanos ecuatorianos. Sin embargo, UNIPLEX S.A. también ha
implementado estandares internacionales para perseguir el objetivo institucional
relacionado con la proteccidn de la informacion. Por Ultimo, esta politica sera revisada
y actualizada de manera regular para asegurar su cumplimiento continuo con la
normativa aplicable.
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Términos y Definiciones

Para los fines de esta politica, se acogen las definiciones que contienen la Ley de
Proteccion de Datos Personalesy, con la finalidad de facilitar el entendimiento de estos
lineamientos, se detallan los siguientes conceptos:

Base de

Datos Datos

Personales

Personales

Dato personal: Cualquier dato que identifica directamente a una persona o que la hace
identificable indirectamente (ejemplo: sexo, estado civil, la fecha y el lugar de
nacimiento, el pais de origen, la ocupacion, datos biométricos, nUmero de IP, etc.).

Dato personal sensible: Datos relativos a: etnia, identidad de género, identidad
cultural, religion, ideologia, filiacion politica, pasado judicial, condicion migratoria,
orientacion sexual, salud, datos biométricos, datos genéticos y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacion, atenten o puedan atentar
contra los derechos y libertades fundamentales.

Base de datos o fichero: Conjunto estructurado de datos cualquiera que fuera la forma,
modalidad de creacion, almacenamiento, organizacion, tipo de soporte,
tratamiento, procesamiento, localizacion o acceso, centralizado, descentralizado
o repartido de forma funcional o geogréfica.

e Titular

AYo o] (=M A aTalol[o 1 (SS9 * Responsable del Tratamiento
¢ Encargado del Tratamiento

e Destinatario

» Delegado de Proteccion de Datos (DPO)

Rol y Responsabilidad

Titular del dato: persona natural cuyos datos van a ser tratados.

Responsable de tratamiento: persona natural o juridica que solo o en conjunto con
otros, decide sobre la finalidad y el tratamiento de datos personales.

Encargado del tratamiento de datos personales: Persona natural o juridica, que
presta un servicio al responsable que conlleva el tratamiento de datos personales
por cuenta de este, es decir, no decide sobre la finalidad y el tratamiento.
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Destinatario: Persona natural o juridica que ha sido comunicada con datos personales.

Delegado de Proteccion de Datos (DPO): Un DPO es la persona encargada de
garantizar que en una empresa se cumpla con la normativa relativa a PDP y que se
implementen operaciones adecuadas para no poner en riesgo la proteccion de
datos. En algunos casos, la designacion de un DPO es algo obligatorio.

Recopilacion,
recogida,

L obtencion .
Limitacion, Registro,

supresion, organizacion,
destruccion estructuracion

Acceso,
cotejo,
interconexion

Conservacion,
Custodia
Tratamiento
de Datos

Distribucion, Adaptacion,

comunicacion, Modificacion,
cesion, eliminacion,
transferencia indexacion

Utilizacidn,
posesion,
aprovecha
miento

Extraccion,
consulta,
elaboracién

Tratamiento de datos: cualquier operacion o conjunto de operaciones, automatizadas
0 no, que se realiza en relacion con los datos personales, incluyendo, pero no
limitado a la recopilacion, registro, organizacion, estructuracion, almacenamiento,
adaptacion o modificacion, recuperacion, consulta, uso, transferencia (ya sea en
forma computarizada, oral o escrita), difusion o cualquier otra puesta a disposicion,
correccion o destruccion.

Legitimidad del tratamiento: supuestos concretos y legales que hacen posible tratar
datos personales por parte del responsable o encargado. Por tanto, solo cuando
exista una base legitimadora podremos proceder a dicho tratamiento.

Consentimiento: Manifestacion de la voluntad libre, especifica, informada e
inequivoca, por el que el titular de los datos personales autoriza el tratamiento por
parte del responsable. Siempre existira un registro que compruebe el
consentimiento.
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Interés legitimo: hace referencia al interés del responsable del tratamiento de datos,
que justifica el procesamiento de datos personales sin necesidad de obtener el
consentimiento del titular. No obstante, se requiere una valoracion cuidadosa y
equilibrada de los derechos e intereses involucrados, en particular, del derecho ala
privacidad y la proteccion de los datos personales, antes de que se pueda otorgar
validez al tratamiento de los datos personales en cuestion.

Relacion contractual: relacion entre dos o mas personas vinculadas por un instrumento
legal en la cual se establecen obligaciones para todas las partes firmantes.

Vulneracion de la seguridad de los datos personales: Incidente de seguridad que
afecta la confidencialidad, disponibilidad o integridad de los datos personales.
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Recursos protegidos

Dentro de este apartado se describen las diferentes categorias de datos personales y
de tratamiento, que la empresa Uniplex gestiona en su rol de Responsable,
asegurandose de contar con las bases legales necesarias para legitimar dicho
tratamiento, segun lo establecido por la Ley de Proteccion de Datos Personales.

Categoria de datos personales

¢Qué tipos de datos personales trata Uniplex y de donde los obtiene?

Creative Vectors. (s.f.). [imagen]. Getty Images. CC.

Datos personales brindados por los titulares:
Generales u ordinarios.-

e Datos identificativos y de contacto (nombre, nUmero de identificacion, teléfono,
direccion, firma, nombre de usuario, direccion IP, etc.)

e Caracteristicas personales (caracteristicas fisicas, preferencias, aficiones, fecha de
nacimiento, datos demograficos, etc.)

e Circunstancias familiares y sociales (nUmero de hijos, permisos, licencias, etc.)

e Informacion laboral (categoria profesional, puesto de trabajo, experiencia
profesional, ndmina, etc.)

e Académicos y profesionales (formacion, titulos, historial académico, etc.)
e Financieros (datos bancarios)

e Actividadesy negocios

Especiales. —

e Relativos a la salud (todo dato relacionado con la salud fisica o mental de la
persona; enfermedades, lesiones, resultado de pruebas o examenes médicos, etc.)

Oficina matriz Quito: Alpallana y Diego de Almagro
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Datos obtenidos de otras fuentes:

e Datos de fuentes accesibles al publico tales como medios de comunicacion, guias
telefdnicas, listas de personas pertenecientes a colegios profesionales, entre
otros.

e Datos obtenidos de registros publicos, resoluciones de las Administraciones
PuUblicas, informacion sobre bienes inmuebles y muebles, entre otros.

e Datos de comportamiento digital obtenidos de plataformas y centrales de medios
asignados a cookies o dispositivos, los cuales han sido previamente obtenidos con
los consentimientos correspondientes.

Categorias de tratamientos

¢Qué hace Uniplex con los Datos Personales?

bilg

~q

Dependiendo de las finalidades que se detallan mas adelante y que cuentan con una
base legitima de tratamiento como: el consentimiento del titular, la satisfaccion de un
interés legitimo de la compania, cumplimiento de una obligacion legal, etc., Uniplex
realiza varios tipos de tratamiento de datos personales :

e Recogiday recopilacion de datos personales

e Registro, organizacion, estructuracion y conservacion de datos personales
e Custodia de datos personales

e Consulta datos personales

e Utilizacidn y aprovechamiento de datos personales

e Borrado o destruccion de datos personales
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Finalidades del tratamiento de datos personales

Clientes

e Gestionar contratos y dar cumplimiento a las obligaciones adquiridas, de los servicios que
el titular de los datos mantenga con Uniplex.

e Cumplir con las obligaciones legales y normativa aplicable a Uniplex.

e Finalidades comerciales como la elaboracion de ofertas de servicios de Uniplex y
relacionamiento con los grupos de interés.

e Contactar al Titular para pedirle informacion u opinion sobre los servicios ofrecidos por
Uniplex.

e Atencion a peticiones, quejas y reclamos.

e Suministrar informacion sobre campanas, proyectos, advertencias, programas u
operaciones.

e Enviarinformacion publicitaria y promocional sobre cualquier producto o servicio.

e Realizar analisis de mercado, de segmentacion y/o estadisticos.
Proveedores

e Gestion de ofertas: validar referencias, seleccionary calificar de proveedores.
o Elaborar contratos civiles y mercantiles de todo tipo.

e Seguimiento a la prestacion del servicio contratado, que incluye el soporte en caso de
incidencias

e Cumplir con las obligaciones legales, contractuales y normativa aplicable a Uniplex.
Colaboradores

e Proceso interno de reclutamiento, seleccién y vinculacion a la empresa.
e Gestion de induccion y capacitaciones internas.

e Evaluaciones de desempefio, progreso, proyectos y gestion de beneficios del colaborador
como planes de carrera'y promocion de los colaboradores.

e Gestionartodo lo relacionado a seguridad y salud ocupacional en la empresa.

e Cumplir con las obligaciones legales, contractuales y normativa aplicable a Uniplex.

Asi también, se para permitir el acceso a la informacion y datos personales a los auditores o
terceros para llevar a cabo procesos de auditoria interna o externa.
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Principios que rigen el tratamiento de los
datos personales.

Uniplex realizara el tratamiento de datos personales cumpliendo los principios que
establece la presente Politica, y se encuentran determinados en el Art. 10 de la Ley
Organica de Proteccion de Datos Personales:

Juridicidad Confidencialidad

Proporcionalidad

Responsabilidad
Proactiva y
demostrada

Calidad y
exactitud

Pertinenciay

Lealtad R
minimizacidn

Conservacion

Finalidad Seguridad

Transparencia

1. Juridicidad: el tratamiento de datos personales siempre debe cumpliry respetar
los derechos y obligaciones que establece nuestra Constitucion, los instrumentos
internacionales, y demas normativa y jurisprudencia aplicable.

2. Lealtad: los titulares de los datos personales deben saber de manera clara cdmo
el Responsable utiliza, trata o tratard sus datos, lo cual nunca podrad ser con
propositos ilicitos o desleales.

3.  Transparencia: implica que toda informacién sobre el tratamiento de datos
debera ser facilmente accesible y facil de entendery se debera utilizar un lenguaje
sencillo y claro.

4.  Finalidad: implica dos cosas; por una parte, que las finalidades del tratamiento de
los datos sean determinadas, explicitas, legitimas y comunicadas al titular; y, por
otra, la prohibicion de que los datos recogidos con unos fines determinados sean
tratados posteriormente de una manera incompatible con esos fines.

5. Pertinenciay minimizacion de los datos personales: se refiere a la necesidad de
implementar medidas para asegurar que solo se traten los datos precisos y
necesarios para cada uno de los fines especificos del tratamiento. Esto implica
reducir la cantidad de datos tratados, limitar el tiempo de conservacion y
restringir el acceso a los mismos.
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6. Proporcionalidad del tratamiento: el manejo de los datos debe ser equilibrado y
justificado en relacion con los objetivos para los cuales fueron recolectados;
evitando un manejo excesivo, especialmente de los datos especiales que
requieren mayor proteccion.

7.  Confidencialidad: el responsable debe garantizar la reserva de la informacion,
por lo que, no puede utilizar los datos personales para fines distintos de los que
justificaron y permitieron su recoleccion, sin un fin legitimo; tampoco puede
comunicarlos o cederlos a terceros sin autorizacion.

8. Calidad y Exactitud: el responsable debe mantener los datos actualizados y
precisos para los fines para los que se utilizan. Ademas, debe tomar medidas para
eliminar o modificar los datos inexactos de manera oportuna. Este principio busca
garantizar que los datos sean precisos y confiables para su uso adecuado.

9. Conservacion: Los datos personales solo deben conservarse durante el tiempo
necesario para cumplir con el propdsito de su procesamiento. El responsable debe
establecer plazos para suprimirlos o revisarlos periédicamente. Solo se permite
conservarlos por mas tiempo cuando la ley lo exige y siempre que se brinden
garantias de sequridad y proteccion para proteger los derechos de los titulares.

10. Seguridad de datos personales: el responsable debe adoptar las medidas
técnicas y organizativas necesarias para proteger los datos personales ante
cualquier riesgo o amenaza, garantizando asi su integridad, disponibilidad y
confidencialidad.

11. Responsabilidad proactiva y demostrada: esto implica que no basta con
simplemente cumplir con las regulaciones de proteccion de datos, sino que se
espera que el responsable tome iniciativas adicionales y demuestre su
compromiso con la proteccidon de los datos personales y los derechos de las
personas, segun los fines, la naturaleza de los datos y el riesgo del tratamiento.
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Registro de Actividades de Tratamiento

De conformidad con el Art. 51 de la LOPDP, Uniplex mantendra el registro de las
Actividades de Tratamiento de datos personales que tiene bajo su responsabilidad,
asegurandose de cumplir con al menos el contenido minimo exigido:

Datos de los (ePara implementar )
- : Rol principios, derechos y T Uso de datos
'32?{;‘:&?1?;05 ode oles obligaciones legales
«Caracteristicas y «Nombre, domicilio y -Medi(?lastfcécniC?S, ” *Modo de interrelacionar
L . ! organizativas y juriaicas la informacion registrada
finalidad del tratamiento datos de contacto de: de seguridad y «Tiempo de conservacién
eNaturaleza de los datos ® Responsable y proteccién de datos de los datos
personales encargado personales
eDestinatarios,
|dentificar incluyendo encargados y . N
terceros Mecanismos

J

Base juridica que legitima el tratamiento
de datos personales.

El tratamiento de datos personales que realiza Uniplex es legitimo y licito, de
conformidad con lo previsto por nuestra Constitucion y la Ley:

Constitucion de la Republica

En el Art. 66 numeral 19 de la CRE se reconoce:

"El derecho a la proteccion de datos de cardcter personal, que incluye el
acceso y la decision sobre informacion y datos de este cardcter, asi como
su correspondiente proteccion. La recoleccion, archivo, procesamiento,
distribucion o difusion de estos datos personales requeriran la autorizacion
del titular o el mandato de la ley”.

Oficina matriz Quito: Alpallana y Diego de Almagro
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Ley Organica de Proteccion de Datos Personales

NS e

2|12 N

Consentimiento Obligacion Legal Orden Judicial Interés Publico

o | ©

',, e
Relacion precontractual Bases datos publicos Interés Legitimo
Contrato

Por su parte, nuestra LOPDP sefala expresamente en su Art. 7, las circunstancias en las
que el tratamiento de datos personales se considerara legitimo y licito:

1. Por consentimiento del titular para una o varias finalidades.
2. En cumplimiento de una obligacién legal.
3. En cumplimiento de orden judicial.

4. En cumplimiento de una misidn de interés publico o en el ejercicio de poderes
publicos que tenga el Responsable derivados de una competencia establecida en
una norma.

5. Para la ejecucion de medidas precontractuales a peticion del titular o para el
cumplimiento de obligaciones contractuales perseguidas por el responsable,
encargado o un tercero legalmente habilitado.

7. Para tratamiento de datos personales que consten en bases de datos de acceso
publico.

8. Para satisfacer un interés legitimo del responsable de tratamiento o de un
tercero, siempre que no prevalezca el interés o derechos fundamentales de los
titulares al amparo de la norma.
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Consentimiento e Intereés Legitimo para
el tratamiento de datos personales

Caracteristicas Del Consentimiento

Consentimiento

Inequivoco ™
q Vialido

Informado

¢Como va a recabar Uniplex el consentimiento de los titulares de los datos personales?

® ® o =

Evaluacion de la Evaluacién de
Necesidad y riesgos

Medidas de
Recogida de
Consentimiento

Finalidad del /Evaluacion de
Tratamiento impacto

g

En los casos en que Uniplex determine la necesidad de recabar el consentimiento de los
titulares como base legitimadora del tratamiento de sus datos, se obliga a
proporcionar los recursos técnicos adecuados, como por ejemplo formularios fisicos
y en linea, para que los titulares puedan otorgar su consentimiento inequivoco con las
condiciones del Art. 8 de la LOPDP:

1) Libre: el consentimiento no debe otorgarse bajo coaccion, intimidacidn ni
manipulacion. Por ejemplo, no es libre el consentimiento que se da bajo la promesa de
una rebaja en un servicio, consecucion de un producto, o a cualquier otro tipo de
condicion.
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2) Especifico: debe existir el consentimiento para cada finalidad especifica en caso de
que se traten datos con varios propositos. Por ejemplo, si se recopilan datos para
prestar un servicio, estos no pueden utilizarse para marketing sin un consentimiento
separado para este fin.

3) Informado: implica que los titulares o interesados siempre deben saber toda la
informacion relativa al tratamiento y gestion de sus datos personales. En tal virtud, el
medio por el cual se recoge su consentimiento debe contener:

e Lafinalidad del tratamiento para el que se quiere recabar el consentimiento
e Elnombre del responsable del tratamiento

e (Como sevan a tratar esos datos

e Elplazo de conservacion

e Los posibles destinatarios de los datos

e Las posibles transferencias internacionales de datos

e Losderechos de los que es titular el interesado

4) Inequivoco: el titular o interesado no debe tener dudas de para qué esta dando su
consentimiento por lo que se le debe informar de forma separada y sin ambigiedades.
Por ejemplo, no seria valido que la informacidon sobre el otorgamiento de dicho
consentimiento en proteccion de datos viniera oculta o mezclada con las condiciones
de prestacion de un servicio.

Existen casos en los que ademas de inequivoco, el consentimiento debe ser explicito:

Adopcién de
decisiones
automatizadas

Tratamiento
de datos
sensibles

Transferencias
Internacionales

CONSENTIMIENTO
EXPLICITO

Ademas, el consentimiento es REVOCABLE:

Titular puede Para garantizar
REVOCAR su celeridad, eficienciay
consentimiento en — gratuidad para la
cualquier momento y revocacién y sus
sin justificacion. efectos

Responsable debe
adoptar mecanismos

*Ver Anexo XXX: formulario de revocacion del consentimiento

*Ver Anexo XXX: formulario de consentimiento de tratamiento de datos personales
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Interés Legitimo

O 2 ©

Evaluacion de Riesgos
/ Evaluacién de
Impacto/
Ponderacién
Derechos

Informar sobre el
tratamiento, y
garantizar derechos

Evaluacién de
Necesidad y Finalidad
del Tratamiento

Uniplex debera evaluar la necesidad y finalidad de tratamiento, para determinar si
responden a un interés legitimo de la compaiiia, y si éste no vulnera intereses o
derechos fundamentales de los titulares, a través de un analisis de riesgo/impacto
segun corresponda.

El Art. 9 de la LOPDP determina que cuando el tratamiento de datos personales tiene
como fundamento el interés legitimo:

A) Sélo pueden tratarse BI R ble deb C) La Autoridad puede
los datos estrictamente ) Responsable debe requerir al responsable un

. | garantizar al titular informe de riesgos sobre
necesarios para 1a transparencia sobre el amenazas a las
reall.zaC|_on dela tratamiento expectativas legitimas de
finalidad los titulares y sus derechos

¢Cual es el interés legitimo de Uniplex?
En funcion de suinterés legitimo, Uniplex tratara Unicamente los datos necesarios para:

1) Llevar a cabo analisis de preferencias de sus clientes con el objeto de mejorar su
oferta de productos y servicios o desarrollar estrategias de negocios efectivas. Esto
permite comprender mejor sus necesidades y expectativas, y adaptarse a las demandas
del mercado para mejorar su competitividad.

2) La prevencion del fraude como el fraude en linea; fraude en el uso y contratacién de
servicios; fraude de identidad; fraude en la manipulacion de informacion; en el pago y
facturacion, etc.

3) Garantizar la seguridad de la red y de la informacion frente a ventos imprevistos,
accidentes o acciones ilicitas que comprometan la disponibilidad, integridad y
confidencialidad de los datos personales. Ademas, se velard por la seguridad de los
servicios conexos ofrecidos a través de estos sistemas y redes, por parte de
autoridades, equipos especializados en emergencias informaticas o incidentes de
seguridad, proveedores de redes y servicios de comunicaciones electrénicas vy
proveedores de tecnologias y servicios de seguridad.

Uniplex siempre asegurara que el tratamiento de los datos personales se realice de
manera transparente, respetando en todo momento los derechos y libertades
fundamentales de los titulares de los datos y cumpliendo con la normativa pertinente.
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Deber de informar sobre el tratamiento.

Uniplex tiene la responsabilidad de informar adecuadamente sobre como se manejan
los datos personales que estan bajo su responsabilidad, con el fin de cumplir el principio
de transparencia y garantizar el derecho a la informacion de los titulares de datos
personales, segun lo establecido por la LOPDP.

Este deber implica proporcionarles toda la informacion relacionada con la recoleccion
y tratamiento de sus datos, generalmente antes de dicha recoleccion y tratamiento,
como cuando se obtiene el consentimiento expreso del interesado, o tan pronto como
sea posible si el tratamiento de datos no se basa en el consentimiento, sino en alguna
de las bases legales mencionadas en el Articulo 7 de la LOPDP. En tal sentido se debera
informar al titular sobre:

1. Fines: épara qué
tratamos los datos
personales?

5. Existencia de una
base de datos
personales

9. ¢Qué pasa cuando
nos entregas tus
datos?y, équé pasa si
no lo haces?

2. Base legal: épor
qué es legitimo el
tratamiento?

6. éDe donde
obtuvimos los datos
gue no has otorgado?

10. ¢Qué pasa si nos
entregas datos
erréneos o inexactos?

14. iDénde y como
puedes realizar tus
reclamos ante
Uniplex o ante la
Autoridad?

3. Tipos de
Tratamiento: équé
hacemos con los
datos?

7. |dentidad y datos
del responable y
delegado

11. iComo puedes
revocar tu
consentimiento?

15. iTomamos
decisiones sobre ti
con valoraciones
automatizadas de tus
datos personales?

4. iPor cuanto
tiempo
conservaremos los
datos?

8. Transferencias,
comunicaciones
nacionales o
internacionales

13. ¢Como puedes
ejercer tus derechos
sobre tus datos
personales?

Con base en los estandares y mejores practicas para dar cumplimiento a la obligacion
de informar a los interesados, Uniplex adoptara un modelo de informacion por capas o

niveles:

e Primera capa / nivel: se otorgara informacion basica y resumida, en el mismo
momento y en el mismo medio en que se recojan los datos; en esta capa se debe
remitir a la informacion adicional en un segundo nivel.

e Segunda capa/ nivel: se presentaran detalladamente el resto de las
informaciones, en un medio mas adecuado para su presentacion, comprension
e incluso en otro archivo de ser necesario.

info@uniplexsystems.com

UNIPLEX

CONSULTING

in} f]o


mailto:info@uniplexsystems.com

Epigrafe

Responsable
del
Tratamiento

Finalidad del
Tratamiento

Base de
Legitimacion
del
Tratamiento

Destinatarios

(de cesiones o
transferencias)

Derechos de
los Titulares
de Datos
Personales

Procedencia
de los datos

Primera Capa / Nivel
(informacion basica)

Identidad del
Responsable del
Tratamiento

Descripcion sencilla de
los fines del tratamiento

Base juridica del
tratamiento (Art. 7
LOPDP)

Prevision o no de
cesiones

Prevision de
transferencias
internacionales

Referencia al ejercicio de
derechos

Fuente de los datos
(cuando no proceden del
titular)

Oficina matriz Quito: Alpallana y Diego de Almagro

Teléfono: (+593) 2398 0200

I -mail: info@uniplexsystems.com

www.uniplexsystems.com

Segunda Capa / Nivel
(informacion detallada)
Datos de contacto

Identidad y datos de contacto del
representante legal

Datos de contacto del DPO
Descripcion ampliada de los fines
Plazos de conservacion

Decisiones automatizadas, elaboracion
de perfiles (en caso de existir o se prevea)

Detalle de la base juridica, en los casos de
obligacion legal, interés publico o interés
legitimo.

Obligacion o no de facilitar datos y
consecuencias de no hacerlo

Destinatarios o) de

destinatarios

categorias

Decisiones de adecuacion, garantias,
normas corporativas vinculantes o
situaciones especificas aplicables

Como ejercer los derechos de acceso,
rectificacion, actualizacion, eliminacion,
portabilidad, oposicion, suspension, y a
no ser objeto de decisiones
automatizadas.

Derecho a retirar el consentimiento

prestado

Derecho a reclamar ante la Autoridad de
Control

Informacion detallada del origen de los
datos, incluso si proceden de fuente de
acceso publico

Categorias de datos que se traten
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Derechos de los interesados.

Uniplex se obliga a garantizar a los titulares todos los derechos reconocidos en la Ley y
adoptara las medidas técnicas/administrativas necesarias, para que los titulares puedan
ejercerlos:

oE| titular tiene derecho a solicitar informacion sobre

qué datos personales se tratan y para qué.
eTitular tiene derecho a obtener sus datos de forma
gratuita y sin justificacion.

eAtencion a requerimiento: 15 dias

Uniplex atendera los 15

2. Rectificacion 2. Actualizacion requerimientos en

este plazo legal dias
)V

3. Eliminacidn 4. Oposicion A

Establece los
casos en los que

El Art. 18 de la no proceden
LOPDP estos derechos

5. Portabilidad

2. Rectificacion y Actualizacion: el titular podra obtener la rectificacion y
actualizacion de sus datos personales inexactos o incompletos, presentando los
justificativos pertinentes.

3. Eliminacidn: el titular puede solicitar la supresion de sus datos personales cuando:
e Eltratamiento no cumpla con los principios de la LOPDP.
e No sea necesaria o pertinente para la finalidad con la que se recolectd
inicialmente.
e Hayan cumplido con la finalidad para la cual fueron recogidos o tratados.
e Haya vencido el plazo de conservacion.
e Eltratamiento afecte a derechos o libertades.
e Serevoque el consentimiento o el titular indique no haberlo otorgado.
e Exista obligacion legal.
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4. Oposicion: el titular puede oponerse o negarse al uso de sus datos personales
cuando:

e No se afecten derechos de terceros, la ley se lo permita y no se trate de
informacion publica, de interés publico o cuyo tratamiento esta ordenado
por la ley.

e Lafinalidad sea la mercadotecnia directa o la elaboracion de perfiles.

e (Cuando no sea necesario su consentimiento para el tratamiento por existir
un interés legitimo justificado.

e Uniplex dejara de tratar los datos personales en estos casos, a menos que
pueda demostrar razones validas y urgentes que justifiquen el tratamiento
por encima de los intereses, derechos y libertades del titular, o para casos de
presentacion, ejecucion o defensa de reclamos legales.

5. Portabilidad: el titular o interesado tiene derecho a recibir de Uniplex sus datos
personales en un formato que pueda utilizar facilmente, estructurado y de lectura
mecanica. También tiene el derecho de transferir tus datos a otras empresas si asi
lo desea. Para ejercer este derecho, debe cumplirse alguna condicion del Art. 17 de
la LOPDP.

* El Art. 18 de la LOPDP establece los casos en los que no proceden los derechos de rectificacion,
actualizacion, eliminacidn, oposicion, anulacion y portabilidad; por ejemplo: que el solicitante no
sea el titular de los datos personales o su representante legal no esté debidamente acreditado,
cuando estos sean necesarios para cumplir obligaciones contractuales/legales/judiciales, cuando
se pueda vulnerar derechos o intereses legitimos, etc.

eTitular impugna la exactitud de los datos mientras el
Uniplex como responsable lo verifica.

6. Suspensién eTitular solicita la limitacion de los datos personales.
eUniplex ya no requiere tratar los datos pero el titular los
Se puede ejercer necesita para ejercer o defender reclamaciones.
cuando: e Titular se opone al tratamiento mientras Uniplex

corrobora si su interés legitimo prevalece sobre los del
titular.

eTitular puede: .
e Solicitar a Uniplex una explicacién motivada sobre el 7. A no ser ObJEto

por qué de este tipo de tratamiento. de una decision
basada en
de donde fueron obtenidos. valoraciones

ePresentar observaciones.
*Preguntar por el tipo de datos utilizados y la fuente

eImpugnar la decisién de tratamiento ante el
responsable o encargado.

automatizadas
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¢Como puede hacer efectivo el titular sus derechos?

El titular o su representante legal podrad ejercer los derechos relativos a sus datos
personales conforme lo descrito anteriormente, asi como revocar su consentimiento
para el tratamiento de dichos datos, a través de un procedimiento sencillo instaurado

por Uniplex:

(Llenar el formulario y acreditar
la identidad del titularo
interesado /autorizacion del
tercero.

eVer Anexo XX
e Disponible también en la pagina web

\-

( Uniplex requerira al titular Iao

informacidén necesaria para
atender la solicitud, en caso de
que la proporcionada
inicialmente sea insuficiene, o
no se acompafien los
documentos necesarios.

J

\\ J
Hasta
10 dias
- , e
Titular debera atender el
requerimiento de Uniplex
¢ Uniplex explicara motivadamente la
imposibilidad de atender la solicitud si
fuere el caso, maximo en 3 dias
adicionales.
. J

info@uniplexsystems.com

Hasta
15 dias

-

Enviar el formulario mediante
correo electrénico a:

einfo@uniplexsystems.com

Hasta s
dias

Uniplex enviara un correo de

confirmacion de recepcion de
la solicitud.

Uniplex dara respuesta
atendiendo al requerimiento
del titular, en la via designada

por este.
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Evaluacion de Riesgo y Medidas de
seguridad.

Todas las actividades de tratamiento de datos personales implican un ‘ ‘
riesgo para las personas cuyos datos personales estan siendo tratados; ()

por lo que, no existe un “riesgo cero” cuando se trata de gestion de ‘
riesgo en el tratamiento de datos.

Evaluacion de Riesgo

Con el objetivo de proteger los derechos y libertades de los titulares, Uniplex realizara
una adecuada evaluacion y gestion del riesgo, mediante el siguiente proceso:

Descripcion del
Tratamiento

Identificacion y
Evaluacion de
Riesgos

Seguimiento y
Revision

Gestion del
Riesgo

Evaluacion del
Tratamiento del Nivel de Riesgo
Riesgo (énecesidad
EIPD?)

e Descripcion del tratamiento: su naturaleza, ambito, contexto y fines.

e Identificacion y analisis de los riesgos en el tratamiento para los Derechos y
Libertades.

e Evaluacion del nivel de riesgo y determinacion de si procede o es necesario realizar

una Evaluacion de Impacto relativa a la Proteccion de Datos.
*El art. 42 de la LOPDP determina que es obligatoria una EIPD “cuando se haya
identificado la probabilidad de un tratamiento, por su naturaleza, contexto o fines,
conlleve un alto riesgo para los derechos y libertades del titular o cuando la Autoridad
de Proteccion de Datos Personales lo requiera”.

e Tratamiento del riesgo para los Derechos y Libertades: en esta parte se
seleccionan las medidas y garantias, denominadas en su conjunto como
“"CONTROLES", para reducir, eliminar o asumir de forma controlada los riesgos
identificados.

e Seguimiento y verificacion de la eficacia de las medidas adoptadas, conforme lo
cual se decidira la necesidad de volver a revisar y evaluar las medidas.
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Medidas organizativas, legalesy técnicas

Uniplex llevara a cabo los mecanismos necesarios para proteger la confidencialidad,
integridad y disponibilidad de los datos personales; y adoptara las politicas, estandares
y procedimientos conforme el estado mas actual de la técnica, atendiendo a las
necesidades y objetivos de la organizacion:

Organizativas

e Politicas de
Proteccion de Datos
Personales

e Politicade
Privacidad

e Manual de Seguridad

e Politicade
Teletrabajo

e Registrode
actividades de
tratamiento

e Firma correo
electronico sobre
Proteccion de Datos
Personales

e Fomentar cultura de
Proteccion de Datos
en la empresa, asi
como a proveedores
y clientes

=» Estas medidas no son taxativas, por cuanto son

Legales

Acuerdos y cldusulas
de confidencialidad
con trabajadores,
proveedoresy
clientes.

Clausula de Proteccion
de Datos Personales.
Contratos de Encargo

actualizacidon y ampliacion.

info@uniplexsystems.com

Proteccion correos
electronicos

Utilizar  antivirus vy
redes seguras.
Gestion de
actualizacionesy
deteccion de
vulnerabilidades
Copias de Seguridad
Gestion de controles
de accesoy
contrasenas.

Gestion de usuarios y
roles y privilegios
Fomentar cultura de
seguridad

susceptibles de mejora,
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Gestion del Riesgo para los derechos y libertades de los titulares

GESTION DEL RIESGO

Proactivas/preventivas Medidas Medidas Medidas Reducir/mitigar
organizativas legales técnicas

De deteccion Evitar/eliminar

Reactivas/correctiva g Aceptar/asumir

Reducir/mitigar el riesgo: medidas de control que disminuyan la probabilidad o
impactos asociados al riesgo inherente.

Evitar/eliminar el riesgo: si el riesgo es muy elevado y no se quiere asumirlo, se puede
decidir abandonar la actividad de tratamiento, o en su defecto, modificar la naturaleza
del alcance, el contexto y la finalidad del tratamiento para evitar dicho riego.

Aceptar/asumir el riesgo: Si el riego inherente es inferior al nivel de riesgo considerado
como bajo, se puede asumirlo, pero sin olvidar la necesidad de continuar gestionandolo
de forma continua.
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Brechas de seguridad.

¢Qué es una Brecha de Seguridad?

Es un incidente que conlleva el acceso no autorizado de datos personales, su pérdida o
alteracion accidental oiilicita, lo cual puede ocasionar efectos adversos: puede poner en
riesgo los derechos y libertades de los titulares, asi como desencadenar en una serie de
dafos y perjuicios tanto materiales o econdmicos como inmateriales (ej.: reputacion,
desconfianza, estrés del titular).

El Responsable del tratamiento debe adoptar las medidas necesarias para evitar estas
brechas; y en caso de que sucedan, gestionarlas de forma eficiente y efectiva con base
en la normativa y estandares para el efecto, estableciendo contramedidas para evitar
que sucedan de nuevo.

La LOPDP establece las acciones a tomar ante una brecha de sequridad:

O O

(@]
o _O
(o]
(o]
Notificar a la Autoridad de
PDP Paralelamente:

Iniciar implementacién de medidas
técnicas/administrativas
establecidas en esta politica.

Informar a las personas
afectadas

Registrar la incidencia
detectada

Averiguar si supone un |
riesgo para los afectados
J
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Registrar la incidencia detectada

Cuando sea detectada por alguien de la organizacion, debera ser notificada al equipo
de Networking inmediatamente al correo soportenw@uniplexsystems.com. Y en caso
de ser detectada por un tercero, este debera notificar a Uniplex al correo al correo
info@uniplexsystems.com con los siguientes datos:

a. Lugar
b. Dia
C

d

Hora de la deteccion
Sistemas y datos afectados

Una vez resuelta la brecha, se debera registrar la solucion.

Averiguar si supone un riesqo para los afectados

Para esta evaluacion, se consideraran algunos supuestos establecidos en estandares y
normativa internacional de PDP. Por ejemplo:

A. Que pueda provocar darios y perjuicios fisicos, materiales o inmateriales, como:

a. discriminacion d. dafio de la reputacion
suplantacion de identidad o e. reversion no autorizada de la
fraude seudonimizacion, etc.

c. pérdidas monetarias o
econdomicas

B. Queafecte los derechos y libertades de las personas o pierdan el control sobre sus datos
personales sensibles como:

datos relativos a la etnia d. datos genéticos

b. datos relativos a politica o e. datos de salud o vida sexual
religion f. datos relativos al pasado

c. datos sobre sindicatos judicial

C. Enlos casos en los que se evaluen aspectos personales como:

A. datos sobre rendimiento laboral D. sobre la confiabilidad,

B. situacién econdmica comportamiento, situacion o
actividades de una persona con
el propdsito de crear o utilizar
perfiles personales.

C. preferencias o intereses
personales

D. Enlos casos en los que se traten datos personales de personas vulnerables.

info@uniplexsystems.com U n I P Le X

CONSULTING

in} f]o


mailto:info@uniplexsystems.com
mailto:soportenw@uniplexsystems.com
mailto:info@uniplexsystems.com

Notificacion sobre la brecha de Sequridad

Encargado del Tratamiento (si o hubiere) O T e i
Sequridad M SR
|
>
\ 4 |
nformar al Respensible !
del Tratamiento '
N o B \ 4
Responsable del Tratamiento (UNIPLEX SA,)
Deteccion de ?
Brecha de =
Seguridad !
= : |
|
|
|
v No es obligaterio notificara | | :
AT a APDP/ARCOT
GESTION DEL 8 Qi :
NCIDENTE + |
Adopcion de No |
medidas |
técnicas > :
organizativas cRiesgo para los Dereches ‘ (Alto riesgo para los | !
y Libertades de las - No + Derechos vy Libertades de \
personas afectadas? ‘ as personas afectadas? !
|
|
= c |
21 2
| |
INCORPORAR v ‘ y [
EN EL Notificar a la | Notificar a las |
S 5 onbrARcaTe [——también i A
REGISTRO DE APDP/ARCOTEL ‘ personas afectadas i
BRECHAS a i
' | \ ]
]
|
|
as
]

A. Notificar a las personas afectadas

El Art. 46 de la LOPDP establece que el responsable del tratamiento debera notificar la
brecha de sequridad al titular cuando conlleve un riesgo a sus derechos y libertades.

Establece también casos en los que no es necesario que el Responsable notifique al
afectado:

a. Cuando haya adoptado medidas de proteccidon adecuadas y se demuestre que
son efectivas (como el cifrado);

b. Cuando el responsable garantice que, con las medidas adoptadas, no hay
posibilidad de que ocurra el riesgo para los derechos y libertades de los titulares;

c. Cuando se requiera un esfuerzo desproporcionado para notificar al afectado; en
este caso, se debera realizar una comunicacion publica (ejemplo: la prensa).

B. Notificacion de la brecha de sequridad a la Autoridad de Proteccion de Datos
Personales (APDP) y a la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL)

El Art. 43 de la LOPDP establece que el Responsable debe comunicar sobre la brecha
de seguridad, excepto si estano pone enriesgo los derechosy libertades de las personas
fisicas.
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Contenido y medios de comunicacion de la Brecha de Seguridad

Contacto e
Identificacion

e Qué ocurrio: e Riesgose e Lasqueyase e Datosde
ciberataque, impacto podria ejecutaronyy las Uniplex como
filtracion, tener sobre las que se propone Responsable
acceso no personas fisicas ejecutar para: del
autorizado, a) Solucionar brecha Tratamiento
etc. b) Minimizar

A queldatos impacto sobre las
afecto personas

e Como

Uniplex comunicard a cada uno de los afectados, por
ejemplo, mediante correo electronico, mensaje de
texto, o llamada telefdnica.

Control, evaluacion y divulgacion.

Control y evaluacion

Uniplex serd el responsable de evaluar la eficacia de esta Politica y mantener
actualizado su contenido de acuerdo con la Ley, las resoluciones de las Autoridades
Competentes en la materia de Proteccion de datos, asi como los estandares
internacionales en la materia.

Divulgacion

Esta Politica estara disponible en el repositorio de la compania, y en su sitio web; y sus
cambios o actualizaciones seran notificados a través del sitio web de Uniplex o por
medio de otros canales definidos por el Responsable.

Vigencia

Esta Politica entrara en vigor a partir de la fecha de su publicacion en los medios
indicados.
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